
Конкурстық құжаттамаға
2-3-қосымша

Сатып алынатың қызметтердің Техникалық ерекшелігі
(тапсырыс берушімен толтырылады)

Тапсырыс берушінің атауы: Павлодар облысы әкімдігі Павлодар облысы денсаулық сақтау басқармасының
шаруашылық жүргізу құқығындағы "Павлодар облыстық онкологиялық диспансері"
коммуналдық мемлекеттік кәсіпорны

Ұйымдастырушының атауы: Павлодар облысы әкімдігі Павлодар облысы денсаулық сақтау басқармасының
шаруашылық жүргізу құқығындағы "Павлодар облыстық онкологиялық диспансері"
коммуналдық мемлекеттік кәсіпорны

Конкурстың №: № 3652678-1
Конкурстың атауы: "Антивирус Kaspersky Endpoint Security for Business –Select" KL48632ARDR саны 150

жұмыс станциясы + 1 сервер вирусқа қарсы қорғаудың бағдарламалық құралдарының
лицензиясын ұзарту қызметін мемлекеттік сатып алу бойынша конкурс.

Лоттың нөмірі: № 21980223-ОК1
Лоттың атауы Бағдарламалық жасақтама қолдану құқығына лицензия ұсыну бойынша қызмет

көрсетулер
Тауарлардың, жұмыстардың,
көрсетілетін қызметтердің
бірыңғай номенклатуралық
анықтамалығы кодының атауы:

582950.000.000001

Қызметтің атауы: Бағдарламалық жасақтама қолдану құқығына лицензия ұсыну бойынша қызмет
көрсетулер

Өлшем бірлігі: Бір қызмет
Саны (көлемі): 1
Бірлік бағасы, қосылған құн
салығын қоспағанда:

1046888.4

Қосылған құн салығын
қоспағанда, сатып алуға бөлінген
жалпы сома:

1046888.4

Қызметтерді көрсету мерзімі 15 календарных дней с момента заключения Договора
Қызметтерді уөрсету орны 551010000, Павлодар облысы, Павлодар қ. ул Мира 41
Аванстық төлем мөлшері: 0
Кепілдік мерзімі (айлар) 24



Талап етілетін сипаттамалардың,
параметрлердің және өзге де
бастапқы деректердің
сипаттамасы

"Антивирус Kaspersky Endpoint Security for Business –Select" KL48632ARDR саны 150
жұмыс станциясы + 1 сервер вирусқа қарсы қорғаудың бағдарламалық құралдарының
лицензиясын ұзарту қызметін мемлекеттік сатып алу бойынша конкурс. Жалпы талаптар
1. Антивирустік бағдарламаның әр түрлі өңдірушілермен конфликтің болдырмауыл үшін
компьютерлік жүйесін қорғау есебімен, автоматтандырылған персоналды жұмыс орын
(ПК) жәнесерверлер кәсіпорныдарда Касперлік Зертханалар азық түлігін пайдаланады,
сол өндірушінің антивирустік бағдарламалық қамтамасыз етуді ұзартуды талап етеді. 2.
Барлық ұйымдарда антивирустік заттарды бірыңғай пайдалану аясында, өңделген
ақпараттың жеке қолындағы сатысынан тәуелді емес. Жеке ПК тұратындар,бірыңғай
антивирустік қорғау жүйесіне қосылмағандарды айтқанда оның ішінде алыс
территориядағылар, интегирленген бағдарламалық азық түлікпен қорғалған болуы
қажет, жүйелік атака және барлық бағдарламалардың зияндығын өзін қоғауды қоса және
оларды бірыңғай антивирустік қорғау жүйісіне қосу мүмкіндігін қамтамасыз ету. 3.
Антивирустік заттарға қосылуы қажет: - серверлер және жұмыс станциялардың
антивирустік бағдарламалық заттар; - мобильдік құрылғылар (смартфондар), антивирустік
бағдарламалық заттар; - мониторингті және жаңарту, орталықтандыру бағдарламалық
заттар; - базалық мәліметтерді жаңартылуы сигнатур зиянды бағдарламалар және
атакалары; - эксплутациялық құжат орыс тілінде; Біздің ұйымда ШЖҚ "Павлодар
облыстық онкологиялық диспансері" КМК антивирус Kaspersky Endpoint Security for
Business – Select KL48632ARDR лицензиясы бар, антивирус лицензиясын 150 жұмыс
станциясына+1 серверге ұзарту қажет. Жұмыс станциясын қорғау Басқарма жанұясымен
жұмыс стацияларын қорғау антивирустік бағдарламалық заттар ОС Microsoft Windows
келесі мүмкіншіліктердің жүзеге асыруды қамтамасыз ету қажет: 1.Функционалды
мінездемелері: • резиденттік атнивирустік мониторинг; • жүйелік актілерден
бағдарламалық заттарды қорғау; • эвристикалық анализатор, тиімді тануға болатын және
бұрын білмейтін зиянды бағдарламаларды блоктау; • жабық процесстерді табу; • жаңа
қауіптен бұлтты қорғау, өндірушінің арнайы сайтында реалды режим уақыттында араласа
алатын, файлға және жіберілетін бағдарлама бойынша вердикті алуға арналған; •
электорнды кореспондетті қорғау, зиянды бағдарламадан сияқты, сол спамадан. Трафикті
тексеру келесі хаттамада:  IMAP, SMTP, POP3, почталық клиенттен тәуелді емес; 
Хаттаманың түрінен тәуелді емес (оның ішінде MAPI, HTTP) плагиндер жұмысы аясында,
почталық бағдарламаларда құрылған Microsoft Office Outlook и The Bat!; • HTTP-трафикті
қорғау – барлық объектілерді тексеру, компьютерға түсетін HTTP, FTP хаттама бойынша
пайдаланушылар; • Скриптерді тексеру – барлық скрипттерді тексеру, Microsoft Internet
Explorer өңделетін, сонымен қатар басқада WSH-скриптерв (JavaScript, Visual Basic Script
жән т.б..), компьютерді пайдалану жұмысында жіберілетін; • ICQ және MSN трафикті
тексеру, интернет-пейджермен жұмыс істеудің қауіпсіздігін қамтамасыз ету үшін; •
белгісіз зиянды бағдарлардан қорғау, анализ негізінде олардың тәртібі және жүйелілік
тіркеудің өзгеру бақылауы, жүйелілік тіркеуде мағынағы бағдарламалық зияндылардың
өзгерісін автоматты қалыптастыру мүмкіндігімен; • бағдарламаны автоматы бақылау,
пайдаланушының компьютерде жіберілетін, бағдарламаның активтігін іске асыратын
бақылау және қауіпті әрекетті орындауды жектеу; • хакерлік атакадан қорғау, путем
жүйе аралық экранда жүйелілікті тапқанда, кіруге жол бермейтін (IDS/IPS) және
жүйелілік активтерді ережесімен кез келген типтегі есептеу жүйсінде жұмыс істеуге кең
тараған ұсыныстар • IPv6 хаттамасын тексеру; • маскирлеушілерден, бағдарламадан
қорғау, арқылы сайттарда автодозвон бағдарламасы, баннерлерді блоктау, ұшатын
әйнектер, зиянды сценарилер, жүктелген Web-беттер және фишинг-сайттарда
танушылар; • интеграция жаңарту жүйесімен Windows Update, басуды құруға жабылатын
әлсіздікті анықтағанда; 2. Эксплуатациялық мінездемесі: • барлықтарына орнатудың
мүмкіншіліктері, тек қана таңдалған антивирустік бағдарламалардың қорғауында; •
бағдарламаны автоматы бақылау, пайдаланушының компьютерінде жіберіледі,
бағдарламаның активтілігін бақылауды жүзеге асыруда және қауіпті әрекетті орындауда
жексіз; • компоненттердің, арнайы ережелердің құрылуына мүмкіндік беру, құруға
мүмкіндік бермейтін/ бағдарламаның жіберілуіне бағдарламаның орналасу жолымен
компонент бақылауы қажет; • технология өзін-өзі қорғау ұсынысы, сканерленбеген
басқармадан жойылған қорғаудан сервистік ұсыныс, сонымен қатар парольдың көмегімен
ұсыныстар параметі кіру қорғанысы, зиянды бағдармалардың кіру жағынан жабық
тұрады, біліктіліксіз және зиян кестілердің жағанан кірулері үшін; • ПК ресурстармен
икемді басқару файл аймағында сканирлеуді орындағанда қолданушы өзін жақсы сенуге
арналған; • кесте бойынша міндеттерді жіберу және /немесе бірден операциялы жүйенің
күйленгенінен кейін; • объектілерді өткізу есебінде сканирлеуді тездету, жағдайы өткен
тексерісте өзгермеген; • қосымшадағы әлсіздікті анықтау үшін арнайы міндеттерді
жіберу, пайдаланушының қоданатын компьютерінде әлсіздікті анықтау бойынша есепті
ұсынудың мүмкіндіктері; • антивирустіксканирлеу пайдаланушының командасымен
немесе әкімшілік бойынша және кесте бойынша; • шығу/кіру сыртқы құрылғысымен
пайдаланушы бақылауды іске асырады, сыртқы USB-тасушымен қол жетуді шектеу,
мультимединді құрылғылар және құрылғыларға мәліметті сақтау құрылғыларына,
олардың идентификаторына сенімді құрылғылардың мүмкіншіліктерімен және ерекше
жеңілдіктер ұсынумен, пайдаланушымен анықталған сыртқы құрылғыны шығаруға
арналған; • жеке сапалы есепте компьютердің критикалық облысында күйлеуін тексеру; •
PKLITE, LZEXE бағдарламалық типтегі қапталған, DIET, EXEPACK және бағ. антивирусқа
тексеру және файлды емдеу; • RAR, ARJ, ZIP, CAB, LHA архивті форматтарда файлдарды
емдеу және антивирусқа тексеру JAR, ICE, соның ішінде және паролмен қорғалған; •
бірыңғай басқару жүйесінің көмегімен орталықтардырып басқару.



Орындаушы жеңімпаз деп
анықталған жағдайда әлеуетті
өнім берушіге қойылатын
талаптар және онымен
мемлекеттік сатып алу туралы
шарт жасасу (қажет болған
жағдайда көрсетіледі) (Әлеуетті
өнім берушіні көрсетілген
мәліметтерді көрсетпегені немесе
бермегені үшін қабылдамауға жол
берілмейді)

Kaspersky Endpoint Security for Business – Select әрекет ету мерзімі 2 жыл. Қызмет көрсету
мерзімі Шартқа қол қойылған сәттен бастап 15 күнтізбелік күн.



Приложение 2-3
к конкурсной документации

Техническая спецификация
закупаемых услуг

(заполняется заказчиком)

Наименование заказчика Коммунальное государственное предприятие на праве хозяйственного ведения
"Павлодарский областной онкологический диспансер" управления здравоохранения
Павлодарской области, акимата Павлодарской области

Наименование организатора Коммунальное государственное предприятие на праве хозяйственного ведения
"Павлодарский областной онкологический диспансер" управления здравоохранения
Павлодарской области, акимата Павлодарской области

№ конкурса: № 3652678-1
Наименование конкурса: Конкурс по государственным закупкам услуг на продление лицензии программных средств

антивирусной защиты «Антивирус Kaspersky Endpoint Security for Business –Select»
KL48632ARDR в количестве 150 рабочих станций + 1 сервер.

Номер лота: № 21980223-ОК1
Наименование лота: Услуги по предоставлению лицензий на право использования программного обеспечения
Наименование кода Единого
номенклатурного справочника
товаров, работ, услуг:

582950.000.000001

Наименование услуги: Услуги по предоставлению лицензий на право использования программного обеспечения
Единица измерения: Одна услуга
Количество (объем): 1
Цена за единицу, без учета налога
на добавленную стоимость:

1046888.4

Общая сумма, выделенная для
закупки, без учета налога на
добавленную стоимость:

1046888.4

Срок оказания услуги: 15 календарных дней с момента заключения Договора
Место оказания услуги: 551010000, Павлодарская область, г.Павлодар ул Мира 41
Размер авансового платежа: 0 %
Гарантийный срок (в месяцах) 24



Описание требуемых
характеристик, параметров и иных
исходных данных

Конкурс по государственным закупкам услуг на продление лицензии программных средств
антивирусной защиты «Антивирус Kaspersky Endpoint Security for Business –Select»
KL48632ARDR в количестве 150 рабочих станций + 1 сервер. Общие требования 1. Во
избежание конфликтов антивирусных программ разных разработчиков, и с учетом того, что
для защиты компьютерной сети, персональных автоматизированных рабочих мест (ПК) и
серверов предприятия уже используются продукты Лаборатории Касперского, требуется
продлить антивирусное программное обеспечение того же производителя. 2. В рамках всей
организации должны использоваться единые антивирусные средства, независимо от степени
конфиденциальности обрабатываемой информации. Отдельно стоящие ПК, то есть не
подключённые к единой системе антивирусной защиты, в том числе находящиеся на
удаленных территориях, должны быть защищены интегрированным программным продуктом,
включающим в себя защиту от всех типов вредоносных программ и сетевых атак, и
обеспечивать возможность их включения в единую систему антивирусной защиты. 3.
Антивирусные средства должны включать: - программные средства антивирусной защиты
рабочих станций и серверов; - программные средства антивирусной защиты мобильных
устройств (смартфонов); - программные средства централизованного управления,
мониторинга и обновления; - обновляемые базы данных сигнатур вредоносных программ и
атак; - эксплуатационную документацию на русском языке. В нашей организации КГП на
ПХВ «Павлодарский областной онкологический диспансер» имеется лицензия антивируса
Kaspersky Endpoint Security for Business – Select KL48632ARDR, необходимо продлить данную
лицензию антивируса на 150 рабочих станций+1 сервер". Защита рабочих станций
Программные средства антивирусной защиты рабочих станций под управлением семейства
ОС Microsoft Windows должны обеспечивать реализацию следующих возможностей: 1.
Функциональные характеристики: • резидентный антивирусный мониторинг; • программные
средства защиты от сетевых атак; • эвристический анализатор, позволяющий более
эффективно распознавать и блокировать ранее неизвестные вредоносные программы; •
обнаружение скрытых процессов; • облачная защита от новых угроз, позволяющая
приложению в режиме реального времени обращаться к специальным сайтам производителя,
для получения вердикта по запускаемой программе или файлу; • защиту электронной
корреспонденции, как от вредоносных программ, так и от спама. Проверку трафика на
следующих протоколах:  IMAP, SMTP, POP3, независимо от используемого почтового
клиента;  Независимо от типа протокола (в том числе MAPI, HTTP) в рамках работы
плагинов, встроенных в почтовые программы Microsoft Office Outlook и The Bat!; • Защиту
HTTP-трафика - проверку всех объектов, поступающих на компьютер пользователя по
протоколу HTTP, FTP; • Проверку скриптов - проверку всех скриптов, обрабатываемых в
Microsoft Internet Explorer, а также любых WSH-скриптов (JavaScript, Visual Basic Script и др.),
запускаемых при работе пользователя на компьютере, в том числе и в интернете; • проверка
трафика ICQ и MSN, для обеспечения безопасности работы с интернет-пейджерами; •
защиту от еще не известных вредоносных программ на основе анализа их поведения и
контроле изменений системного реестра, с возможностью автоматического восстановления
изменённых вредоносной программой значений системного реестра; • автоматический
контроль программ, запускаемых на компьютере пользователя, осуществляющий контроль
активности программ и ограничивающий выполнение опасных действий; • защиту от
хакерских атак, путем использования межсетевого экрана с системой обнаружения и
предотвращения вторжений (IDS/IPS) и правилами сетевой активности для наиболее
популярных приложений при работе в вычислительных сетях любого типа, включая
беспроводные; • проверка протокола IPv6; • защиту от программ-маскировщиков, программ
автодозвона на платные сайты, блокировку баннеров, всплывающих окон, вредоносных
сценариев, загружаемых с Web-страниц и распознавание фишинг-сайтов; • интеграция с
системой обновления Windows Update, для установки патчей закрывающие обнаруженные
уязвимости; 2. Эксплуатационные характеристики: • возможность устанавливать не все, а
только выбранные компоненты антивирусной защиты; • автоматический контроль программ,
запускаемых на компьютере пользователя, осуществляющий контроль активности программ
и ограничивающий выполнение опасных действий; • наличие компонента, дающего
возможность создания специальных правил, запрещающих установку/запуск программ,
компонент должен контролировать приложения по пути нахождения программы,
метаданным, MD5 контрольной сумме; • технологии самозащиты приложения, защиты от
удаленного несанкционированного управления сервисом приложения, а также защиты
доступа к параметрам приложения с помощью пароля, позволяющих избежать отключения
защиты со стороны вредоносных программ, злоумышленников или неквалифицированных
пользователей; • гибкого управления использованием ресурсов ПК для обеспечения
комфортной работы пользователей при выполнении сканирования файлового пространства; •
запуск задач по расписанию и/или сразу после загрузки операционной системы; • ускорение
процесса сканирования за счет пропуска объектов, состояние которых со времени прошлой
проверки не изменилось; • запускать специальную задачу для обнаружения уязвимостей в
приложениях, установленных на компьютере пользователя, с возможностью предоставления
отчета по обнаруженным уязвимостям; • антивирусное сканирование по команде
пользователя или администратора и по расписанию; • осуществлять контроль работы
пользователя с внешними устройствами ввода / вывода, позволяя ограничивать доступ к
внешним USB-носителям, мультимедийным устройствам и другим устройствам хранения
данных, с возможностью создавать доверенные устройства по их идентификатору и
возможностью предоставлять привилегии, для запуска внешних устройств, определенным
пользователям; • настройки проверки критических областей компьютера в качестве
отдельной задачи; • антивирусную проверку и лечение файлов, упакованных программами
типа PKLITE, LZEXE, DIET, EXEPACK и пр.; • антивирусную проверку и лечение файлов в
архивах форматов RAR, ARJ, ZIP, CAB, LHA, JAR, ICE, в том числе и защищенных паролем; •
централизованно управляться с помощью единой системы управления.



Условия к потенциальному
поставщику в случае определения
его победителем и заключения с
ним договора о государственных
закупках (указываются при
необходимости) (Отклонение
потенциального поставщика за не
указание и непредставление
указанных сведений не
допускается)

Срок действия лицензии Kaspersky Endpoint Security for Business – Select 2 года. Срок
оказания услуг 15 календарных дней с момента заключения Договора.


